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- проверить наличие подозрительных записей системных журналов, сделанных в 

период предполагаемой попытки НСД; 

- проверить, не уничтожен ли системный журнал и нет ли в нем пробелов; 

- проверить наличие мест в журналах, которые выглядят необычно; 

- выявить попытки изменения таблиц маршрутизации и адресных таблиц; 

- проверить конфигурацию сетевых устройств с целью определения возможности 

нахождения в системе программы, просматривающей весь сетевой трафик. 

8.5. Для обнаружения в системе следов, оставленных злоумышленником, в виде 

файлов, вирусов, троянских программ, изменения системной конфигурации 

необходимо: 

- составить базовую схему того, как обычно выглядит система; 

- провести поиск подозрительных файлов, скрытые файлы, имена файлов и 

каталогов, которые обычно используются злоумышленниками; 

- проверить содержимое системных файлов, которые обычно изменяются 

злоумышленниками; 

- проверить целостность системных программ; 

- проверить систему аутентификации и авторизации. 

8.6. В случае заражения значительного количества рабочих станций после 

устранения его последствий проводится системный аудит. 

9. Особенности обеспечения информационной безопасности 

персональных данных 
9.1. В ОГБПОУ «Рязанский медицинский колледж» выделяются следующие 

категории персональных данных: 

- специальные категории персональных данных; 

- общедоступные или обезличенные персональные данные; 

- персональные данные, которые не могут быть отнесены к специальным 

категориям персональных данных, к биометрическим персональным данным, к 

общедоступным или обезличенным персональным данным. 

9.2. К субъектам персональных данных относятся: абитуриенты, студенты, 

сотрудники, слушатели отделений повышения квалификации работников со средним 

медицинским и фармацевтическим образованием, соискатели, родственники 

работников, уволенные работники, контрагенты, представители контрагентов, 

посетители сайта, законные представители студентов. 

9.3. Все персональные сведения о субъекте персональных данных ОГБПОУ 

«Рязанский медицинский колледж» может получить только от него самого. 

9.4. Начальник отдела кадров обязан сообщить субъекту персональных данных о 

целях, способах, источниках получения персональных данных, возможности 

установления запретов и ограничений на распространение, а также о характере 

подлежащих получению персональных данных и возможных последствиях отказа 

работника дать письменное согласие на их получение. 

9.5. Персональные данные субъекта персональных данных являются 

конфиденциальной информацией и не могут быть использованы ОГБПОУ 

«Рязанский медицинский колледж» или любым иным лицом в личных целях. 
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9.6. При определении объёма и содержания персональных данных, ОГБПОУ 

«Рязанский медицинский колледж» руководствуется Конституцией РФ, 

федеральными законами, иными нормативно-правовыми актами. 

9.7. ОГБПОУ «Рязанский медицинский колледж» обязано принимать меры, 

необходимые и достаточные для обеспечения выполнения обязанностей по защите 

персональных данных, предусмотренных Федеральным законом и принятыми в 

соответствии с ним нормативными правовыми актами. 

ОГБПОУ «Рязанский медицинский колледж» самостоятельно определяет состав и 

перечень мер, необходимых для обеспечения защиты персональных данных. 

Осуществляется путём: 

1) назначение ответственного за организацию обработки персональных данных; 

2) издание документов, определяющих его политику в отношении обработки 

персональных данных, локальных актов по вопросам обработки персональных 

данных, а также локальных актов, устанавливающих процедуры, направленные на 

предотвращение и выявление нарушений законодательства Российской Федерации, 

устранение последствий таких нарушений; 

3) применение правовых, организационных и технических мер по обеспечению 

безопасности персональных данных; 

4) осуществление внутреннего контроля и (или) аудита соответствия обработки 

персональных данных Федеральному закону и принятым в соответствии с ним 

нормативным правовым актам, требованиям к защите персональных данных, 

политике оператора в отношении обработки персональных данных, локальным актам 

оператора; 

5) оценка вреда, который может быть причинен субъектам персональных данных 

в случае нарушения Федерального закона, соотношение указанного вреда и 

принимаемых оператором мер, направленных на обеспечение выполнения 

обязанностей, предусмотренных Федеральным законом; 

6) ознакомление работников, непосредственно осуществляющих обработку 

персональных данных, с положениями законодательства Российской Федерации о 

персональных данных, в том числе требованиями к защите персональных данных, 

документами, определяющими политику оператора в отношении обработки 

персональных данных, локальными актами по вопросам обработки персональных 

данных, и (или) обучение указанных работников. 

9.8. В случае выявления неправомерной обработки персональных данных при 

обращении субъекта персональных данных, уполномоченное лицо по обработке 

персональных данных осуществляет блокирование неправомерно обрабатываемых 

персональных данных с момента такого обращения на период проверки. 

9.9. В случае выявления неточных персональных данных при обращении субъекта 

персональных данных, уполномоченное лицо по обработке персональных данных 

осуществляет блокирование персональных данных с момента такого обращения на 

период проверки, если блокирование персональных данных не нарушает права и 

законные интересы субъекта персональных данных или третьих лиц. 

https://mobileonline.garant.ru/#/document/10103000/entry/0
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