
ОСТОРОЖНО, МОШЕННИКИ!
Памятка по предупреждению мошенничества от имени административно
управленческого персонала Колледжа в мессенджерах и социальных сетях

Многие люди сегодня пользуются различными программами для обмена 
сообщениями и имеют аккаунты в социальных сетях. Преступникам не нужно 
проводить сложные технические мероприятия для получения доступа к персональным 
данным. Размещая детальные сведения о себе в социальных сетях, пользователи 
делают их открытыми для третьих лиц.

В последнее время участились случаи, когда в мессенджерах «WhatsApp», 
«Telegram», социальной сети «Вконтакте» от имени и под видом директора, 
заместителя директора и иных лиц административно-управленческого персонала 
просят обучающихся и работников перевести деньги.

ЧТО ИМЕЕТСЯ В ВИДУ?
Что касается социальной сети «Вконтакте», то мошенники создают так 

называемые «фейковые аккаунты» («клон-аккаунты») директора, заместителя 
директора и других должностных лиц, добавляют немного реальных фото, записей, 
друзей и сообществ, связанных с медициной и Колледжем. Дальше «клон-аккаунты» 
просят перевести деньги (просто помощь, взаймы, на услуги «по приему вне очереди в 
Колледж», по «оплате аккредитации» (первичной и повторной), аттестации или за 
иные услуги) и высылают реквизиты для перевода. После общение может перейти 
непосредственно в мессенджер «WhatsApp», «Telegram».

Что касается мессенджеров «WhatsApp», «Telegram», то мошенники зачастую 
там ставят на профиль реальную фотографию лица, за которое себя выдают. Для 
убедительности могут назвать профиль по ФИО выдаваемого лица. Далее под 
предлогом выполнения услуг и оказания помощи просят перевести деньги на 
указанные реквизиты. Могут даже торопить и настаивать, склоняя Вас быстрее сделать 
то, что им и якобы Вам нужно.

После выполнения желаемых действий профиль мошенника неожиданно 
оказывается удаленным, номер несуществующим, само лицо не выходит на связь.

НА ЧТО ПРОСИМ ОБРАТИТЬ ВНИМАНИЕ?
Административно-управленческий персонал, включая директора и 

заместителя директора, не просит перевести денежные средства за какие-либо 
услуги! Официальные мероприятия проводятся в установленном действующим 
законодательством РФ порядке, зачастую бесплатно.

Если Вам пишут от лица директора, заместителя директора или иных лиц в сети 
«Вконтакте», мессенджерах «WhatsApp», «Telegram», то позвоните на известный Вам 
номер лица, которое пишет (или узнайте у знакомых), лучше даже придите и обсудите 
лично. Не переводите никакие денежные средства вперед!

Если Вы поняли, что перед Вами мошенник -  заблокируйте его аккаунт в 
«WhatsApp», «Telegram», пожалуйтесь на его профиль в социальной сети «Вконтакте», 
а также предупредите работников Колледжа о появлении таких профилей и номеров.


